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MAD-NLP: Wieloaspektowa diagnostyka modeli NLP

Dzigki szybkiemu rozwojowi rozwigzan sztucznej inteligencji jest juz pewne, ze w niedalekiej przysztosci
ludzie beda wchodzié w interakcje z maszynami w codziennych sytuacjach. Niedawno firma Google przed-
stawita swojego inteligentnego asystenta Al, ktéry dziata tak dobrze, ze nie sposéb odrézni¢ go od cztowieka.
Asystent moze by¢ uzywany do interakcji ukierunkowanych na cel, takich jak rezerwacja stolikow w restaura-
cji. Chociaz tego typu aplikacje jeszcze nie podejmuja samodzielnie zadnej istotnej decyzji, nie mozna wyklu-
czyé, ze w najblizszej przysztosci ich znaczenie bgdzie rosto.

W tych okolicznosciach bardzo wazne jest by stwierdzi¢ jakim poziomem stabilnosci charakteryzuje sig
zachowanie modeli. Wiadomo na przyklad, ze systemy odpowiadajace na pytania nie sa odporne na zmiany w
tekstach wejsciowych, co oznacza, ze nawet drobne zaklécenia (takie jak wstawienie znakow przestankowych)
moga prowadzié¢ do blednej odpowiedzi. Mozemy postawi¢ hipotezg, ze begdzie to powodowaé powazne pro-
blemy, szczegdlnie w krytycznych sektorach takich jak ochrona zdrowia czy dziedziny powiazane z prawem.
Przetwarzanie jezyka naturalnego (ang. natural language processing, NLP) jest szeroko stosowane w syste-
mach dialogowych (tzw. chatbotach), ktére pomagaja uzytkownikom, odpowiadajac na ich pytania. Czy w
takim razie mozemy stwierdzi¢, ze podejmowanie decyzji na podstawie odpowiedzi wirtualnego asystenta jest
bezpieczne? Osoby podejmujace powazne decyzje w oparciu o wyniki automatycznego systemu maja prawo,
a nawet obowiazek zapytaé, na jakich przestankach opieraja si¢ predykcje tych systeméw.

Jeszcze bardziej niepokojacy jest fakt, ze na przewidywania modeli mozna wptywaé celowo, poprzez
wstrzykiwanie tzw. wrogich danych (ang. adversarial data). Wrogie dane to przyktady wysytane do systemu
w celu predykcji, ktére sa zmienione w sposéb niedostrzegalny dla ludzi, ale ktére jednocze$nie moga tatwo
oszukac glebokie sieci neuronowe. Stworzenie odpowiednio zaprojektowanych wrogich danych umozliwia in-
truzowi sprowokowanie systemu do uzyskania pozadanej odpowiedzi. Moze to powodowaé powazne problemy
zwiazane z bezpieczenstwem, na przyklad jesli system btednie zidentyfikuje znanego terroryste jako zwyktego
obywatela lub przyzna pozytywny ranking kredytowy osobie posiadajacej histori¢ oszustw finansowych.

W celu rozwiazania tych probleméw proponuj¢ metodologi¢, ktéra pozwoli zrealizowaé¢ méj narzedny
cel: Kazdy model powinien by¢ testowany pod wzgledem odpornosci na wrogie przyklady, na rowni z
klasycznym testowaniem miar jakosci modelu.

Cel 1: Rozwiazanie problemu analizy odpornosci modeli NLP. Moja metodologia wprowadzi wieloaspek-
towq analize odpornosci, ktéra zidentyfikuje stabosci modelu na wielu plaszczyznach. W przeciwienstwie
do obecnego stanu wiedzy, moje metody bgda mogly by¢ stosowane do wielu probleméw NLP i w sposéb
catoSciowy ocenig odpornosé. Metodologia zostanie przetestowana na wielu problemach NLP, takich jak: od-
powiadanie na pytania (QA), analiza sentymentu, thumaczenie maszynowe (NMT), i inne.

Cel 2: W kolejnym kroku stworze¢ metode automatycznej generacji przyktadéw wrogich (ang. adversarial)
i superstabilnych (ang. overstable). Definiuj¢ przyktady wrogie jako teksty, ktére sa zaburzone w minimalny
sposob, co jednak zmienia decyzj¢ modelu (cho¢ decyzja powinna pozostaé niezmieniona). Natomiast przy-
ktady superstabilne to teksty, ktére sa zaburzone w sposéb maksymalny, jednoczesnie nie zmieniajac decy-
zji modelu (cho¢ decyzja powinna zosta¢ zmieniona). Moja metoda bedzie pozwalata na krokowa generacje
przyktadéw, co pozwoli na obserwacje postgpujacych zmian znaczeniowych. Metoda pozwoli na catkowita
eliminacje¢ pracy recznej przy tworzeniu wrogich przyktadow.

Cel 3: Podczas gdy pierwsza i druga faza badan udzieli wgladu w "inteligencj¢"modelu, faza trzecia wyko-
rzysta metodologi¢ stworzona w obu poprzednich fazach do analizy zwiazku pomigdzy odpornoscia a jakoscia
modelu badana wg. standardowych metryk.

Cel 4: Ostatni cel badan to stworzenie metod korekcji odpornosci. Metody te bgda korzystaé¢ z odkryé
poczynionych w fazie trzecie;.

Modele, ktére zastosuje w badaniach odpornosci (QA, analiza sentymentu i NMT i inne), wykorzystaja naj-
nowoczesniejsze techniki glebokiego uczenia: rekurencyjne sieci neuronowe, modele enkoderéw-dekoderdw,
konwolucyjne sieci neuronowe. Jednym z zatozen mojej pracy jest upowszechnienie stworzonego kodu oraz
zbioréw danych, tak by zapewni¢ weryfikowalno$¢ wynikéw i upowszechni¢ zastosowanie moich badah w
pracach innych cztonkéw spotecznosci NLP.

Podsumowujac, méj projekt przyczyni si¢ do rozwoju obszaru NLP, czyniac algorytmy bardziej zrozumia-
tymi i bardziej odpornymi. Ich wyniki beda mogty by¢ mierzone w wiarygodny sposéb, a ich odpornos$¢ na
ataki z uzyciem wrogich danych bedzie poprawiona. To za$ przelozy si¢ na komfort i bezpieczenistwo zaréwno
indywidualnych uzytkownikéw, jak i catych firm.



