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Generalnym tematem projektu sa protokoty oparte na tzw. inteligentnych kontraktach (ang.: smart contracts).
Nieformalnie rzecz ujmujac, kontrakty te sa umowami zapisanymi w formie przypominajacej program kompu-
terowy. Zwykle umieszczane sa one na specjalnych platformach zwanych blockchainami 1 zintegrowane sa z
tzw. kryptowalutami. Najbardziej znanym przyktadem takiej platformy jest Ethereum.

Inteligentne kontrakty maja wiasno$¢ ,,samo-wykonalnosci”, tzn. ich realizacja opiera si¢ wylacznie na me-
chanizmie danej platformy i nie zalezy od czynnika ludzkiego. W pewnym sensie blockchain pelni wigc rolg
cyfrowego notariusza odnotowujacego zawarcie kontraktu i sedziego rozstrzygajacego ewentualne spory. Ce-
chy te czynia z inteligentnych kontraktéw idealne narzgdzie do wielu zastosowan informatycznych, zwlaszcza
tych zwiazanych z tzw. internetem rzeczy, w ktérych kontrakty takie zawierane sg bezposrednio migdzy urza-
dzeniami i bez ingerencji cztowieka.

Przez ,,protokoty oparte na inteligentnych kontraktach” rozumiemy algorytmy (wykonywane przez wielu nie-
zaleznych uczestnikéw) ktére wchodza w interakcje ze inteligentnymi kontraktami. Najprostszym przyktadem
takiego protokotu moze by¢ gra w szachy, w ktérej inteligentny kontrakt odpowiada za uczciwos$¢ rozgrywki
(np. za to zeby nie mozna byto wykona¢ niedozwolonych ruchéw figurami), a ,,protokét” zawiera instrukcje
dla kazdej ze stron jakie wiadomos$ci ma wysyta¢ do kontraktu w celu wykonania ruchu w grze. Oczywiscie,
protokoty wykorzystywane w praktyce moga by¢ znacznie bardziej skomplikowane niz ten przyktad i w szcze-
gblnosci moga obejmowac scenariusze w ktorych liczba uczestnikéw jest znacznie wigksza niz 2.

Celem grantu jest stworzenie formalnej teorii protokotéw opartych na inteligentnych kontraktach, wraz z mo-
delem bezpieczenstwa, formalnymi dowodami i zestawem narzgdzi matematycznych stuzacych analizie ich
bezpieczenistwa. W ramach projektu bedziemy tez tworzy¢ nowe protokoty tego typu, oraz analizowac proto-
koty istniejace. Przyktadem protokotéw, ktérymi bedziemy si¢ zajmowacl sg tzw. ,,protokoty off-chain”, ktére
stuza przeniesieniu znacznej czgsci operacji blockchainowych poza gtéwny blockchain, przy zachowaniu tych
samych gwarancji bezpieczenstwa. Kierownik grantu opublikowat niedawno kilka wstgpnych prac na ten temat,
ktére zostaly przyjete na najbardziej prestizowe konferencje w tej dziedzinie (IEEE S&P, ACM CCS i Euro-
crypt). Jest on tez wspottworeg systemu o nazwie Perun ktéry umozliwia tworzenie tzw. wirtualnych kanatéw
ze stanem (jest to jedna z technik ,,off-chain”). Oprécz dalszego rozwijania tych technik, duza czes¢ projektu
poswigcona bedzie szukaniu nowych rozwiazan i zastosowan inteligentnych kontraktow.

W projekcie duzy nacisk postawiony bedzie na matematyczny formalizm i dowody bezpieczenstwa proponowa-
nych rozwiazan. Zespoét realizujacy projekt bedzie rowniez angazowat si¢ w dialog ze spotecznoscia praktykéw
blockchainowych i wspétuczestniczyt w wysitkach majacych na celu standaryzacjg¢ badanych protokotéw.



