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Ryzyko jako zjawisko subiektywne. Wtaczenie kognitywistki do koncepcji ryzyka w
europejskim prawie ochrony danych osobowych

Coraz wigcej europejskich regulacji prawnych, zwlaszcza w obszarze nowych technologii, opiera si¢ na
stosowaniu tzw. podej$cia opartego na ryzyku. Ma ono na celu zapewnienie odpowiedniego poziomu
zabezpieczen dla czynnosci o r6znym poziomie ryzyka. Przyktadem moze by¢ ryzyko wycieku danych
wynikajace z ataku hakerskiego z wykorzystaniem programéw generujacych olbrzymie liczby r6znych
rodzajow haset (tzw. bruteforce). Poniewaz zazwyczaj w naszych skrzynkach mamy duzo waznych
dokumentow i tajemnic, nieuprawniony dostep do tych informacji bytby dla nas bardzo dotkliwy.
Jednoczesnie liczba takich atakow jest bardzo duza. W zwiazku z tym widzimy, ze ryzyko wtamania na
skrzynke jest wysokie. W takiej sytuacji powinnismy zabezpieczy¢ swoja skrzynke co najmniej dobrym
hastem (ostatnie rekomendacje to co najmniej 12 znakéw, w tym litery wielkie i mate, cyfry oraz znaki
specjalne). Z drugiej strony nie ma potrzeby aby réwnie wysoki poziom zabezpieczen stosowaé w
odniesieniu do konta na demowej wersji aplikacji internetowej, ktorej funkcjonalnosci chcieli$my tylko
sprawdzi¢. Chodzi zatem o zabezpieczenie odpowiednie do ryzyka, ale tylko w odniesieniu do tego, co
rzeczywiscie wymaga zabezpieczenia. Dzigki temu mozemy skoncentrowaé nasze zasoby na tym, co
rzeczywiScie tego potrzebuje. W tym celu powinni$my przeprowadzi¢ oceng¢ ryzyka. Podany przyktad
dotyczy zwyktych uzytkownikoéw nowych technologii, jednak analogiczne wymogi (cho¢ oczywiscie w
odpowiednio wickszej skali i ztozonym zakresie) naklada na przedsicbiorcow przetwarzajacych dane
osobowe Rozporzadzenie o Ochronie Danych Osobowych (RODO).

Pomyst zaktadajacy dostosowywanie zabezpieczen do poziomu ryzyka, w oparciu o wyniki jego
analizy, jest teoretycznie bardzo dobry, jednak z czasem praktyka pokazata, ze przeprowadzenie oceny
ryzyka nie jest dla wszystkich takie tatwe. Poza tym, zarowno samo ryzyko jak i jego analiza maja
charakter bardzo subiektywny. Przedsigbiorca (administrator danych) moze oceni¢ ryzyko jakiego$
zdarzenia jako niskie, ale kontroler z organu nadzorczego arbitralnie moze stwierdzi¢, ze w tym
przypadku ryzyko jest wysokie i w zwigzku z tym naktada kare na administratora za niezastosowanie
odpowiednich $rodkéw zabezpieczajacych.

W ramach tego badania chcemy skupié¢ si¢ na subiektywnosci procesu szacowania ryzyka; zobaczy¢
jakie psychologiczne mechanizmy majg wplyw na proces szacowania ryzyka i zastanowic¢ sig, jak
mozemy poprawi¢ naszg praktyke prawnicza, aby proces szacowania byt bardziej rzetelny a kontroli nie
tak arbitralny.

Badanie nasze prowadzimy na przyktadzie analizy ryzyka wykonywanej w ramach oceny skutkéw dla
ochrony danych wymaganej w RODO, ale wyniki badan bedg mogly by¢ wykorzystywane réwniez w
innych obszarach prawa, np. prawa dotyczacego sztucznej inteligencji albo cyberbezpieczenstwa.



