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Ochrona danych i prywatnos¢ a generatywne sieci neuronowe

W ostatnich latach nastapit szybki postgp w technikach modelowania generatywnego w dziedzinie
glebokiego uczenia. Wsréd nich generatywne modele dyfuzyjne szczegdlnie zyskaly na znaczeniu

ze wzgledu na ich zdolno$¢ do generowania wysokiej jakosci, réznorodnych i skomplikowanych
obrazéw. Modele te juz sa szeroko stosowane w marketingu, wspomaganiu artystow, grafice komput-
erowych, projektowaniu gier. Jednak w miar¢ jak modele te staja si¢ coraz powszechniej stosowane,
pojawiaja si¢ niepokojace kwestie prywatnosci i wlasnos$ci danych. Przyktadowo w tym roku firma
Getty Images ztozyta pozew przeciwko Stability Al, oskarzajac ja o nielegalne kopiowanie i przetwarzanie
milionéw obrazéw chronionych prawem autorskim.

Jednym z krytycznych probleméw pojawiajacych sig w tym kontekscie jest ustalenie, czy pod-
czas procesu uczenia modelu wykorzystano okreslong grafikg czy nie. Wydobycie tych informacji z
modelu moze mie¢ kluczowe znaczenie w przypadkach, gdy dane chronione prawem autorskim lub
dane wrazliwe sa wykorzystywane bez pozwolenia. Wage tych kwestii odzwierciedla Ogélne Roz-
porzadzenie Unii Europejskiej o Ochronie Danych, w szczegdlnoSci artykut 17 czesto okreslany jako
,prawo do bycia zapomnianym”.

Obecnie najlepsze modele generatywne sa warunkowane tekstowo, a mianowicie uzytkownik
dostarcza tekst, np. ,,obraz statku kosmicznego w stylu Van Gogha” 1 model generuje obraz. Mod-
ele te z tatwoscia nasladuja styl danego artysty, ale sa tez na tyle elastyczne, ze pozwalaja na jego
modyfikacje lub umieszczenie obrazu w niecodziennym kontekscie.

Figure 1: Nowoczesne duze modele generatywne bardzo rzadko §lepo kopiuja obrazy ze zbioru
uczacego. Zamiast tego elastycznie wyodrebniaja koncepcje, takie jak styl, ton lub tekstura, aby gen-
erowac nowe obrazy. Oryginalne dzieto Zdzistawa Beksinskiego (po lewej) vs obraz wygenerowany
przez model generatywny Midjourney tekstem ,,Beksinski vision of love” (po prawej). Wygen-
erowany obraz zachowuje charakterystyczne cechy sztuki Beksiiskiego, a mianowicie specyficzna
fakture 1 wszechobecny rozktad.

Prowadzi to do sytuacji, w ktérej niezwykle trudno jest wywnioskowac, czy dany obraz zostat
wykorzystany w treningu czy tez nie. Dlatego trudno jest ustali¢ wtasno$¢ danych i zaczynaja pojaw-
ia¢ si¢ obawy dotyczace prywatnosci.

W tym projekcie chcemy zbada¢, czy mozliwe jest wywnioskowanie znaczacych informacji na
temat zbioru uczacego dla duzych generatywnych sieci neuronowych. Interesuje nas réwniez oducze-
nie (zapomnienie) danego obrazu, tak aby sie¢ neuronowa nie byta juz w stanie wygenerowaé bardzo
podobnego obrazu lub jego stylu. Takie precyzyjne zapomnienie, gdyby si¢ powiodlo, pozwolitoby
na zapomnienie/wycofanie prac uzytkownika bez koniecznosci ponownego, bardzo kosztownego
uczenia calej sieci.



