Streszczenie projektu:

Kryptografia kwantowa oferuje bezprecedensowy poziom bezpieczenstwa, ale jest podatna na ataki na
poziomie implementacji, ktore wykorzystuja roéznice pomigdzy teoretycznym modelem urzadzen a ich
fizyczna realizacja. Co wigcej, niektore ataki hakerskie moga sztucznie wywotaé takie réznice. Powoduje to
sytuacje, w ktorej obecna generacja technologii kwantowych jest mniej godna zaufania niz dobrze sprawdzone
rozwigzania klasyczne. Nowa wersja kryptografii kwantowej - niezalezna od urzadzen moze rozwigza¢ ten
problem, poniewaz z definicji jest odporna na wady fizyczne. Jej nazwa wzigla si¢ stad, ze przy testowaniu
bezpieczenstwa nie bierze si¢ pod uwage wewnetrznej pracy sprze¢tu. Jedyng wartoscia jest rozkiad
prawdopodobienstwa danych na wyjsciu.

Niestety, najnowocze$niejsze eksperymenty niezalezne od urzadzen sa o wiele rzedow wielkos$ci za wolne i
dzialaja na znacznie mniejsze odleglosci niz te wymagane do celéow praktycznych. Celem projektu jest
poprawa podstaw teoretycznych, na ktorych opiera si¢ niezalezna od urzadzen kryptografia kwantowa, do
takiego poziomu, ze stanie si¢ ona mozliwa do implementacji w rzeczywistych zastosowaniach. Osiggniemy
to poprzez zbadanie nowych testoéw nieklasycznosci, ktore sg podstawa catej kryptografii kwantowej,
usprawnienie dowodow bezpieczenstwa i wynalezienie nowych konfiguracji eksperymentalnych.

Zwiazek z tematem poruszanym w programie:

Bezpieczenstwo i prywatno$¢ w systemach zdecentralizowanych i rozproszonych jest niemozliwe bez
bezpiecznej komunikacji 1 prywatnych liczb losowych, ktére sa dokladnie tymi komponentami, ktore
poprawiamy w naszym projekcie. Konkretne docelowe rezultat, do ktorych odnosi si¢ nasz projekt to:

1. Projektowanie hybrydowych rozwigzan software-hardware w zakresie bezpieczenstwa i prywatnosci -
Natura niezaleznej od urzadzen kryptografii kwantowej to badanie wzajemnego oddzialtywania sprzetu i
oprogramowania. Stworzymy nowe pomysty sprzetowe i zaprojektujemy protokoty dostosowane do tego
sprzetu.

2. Projektowanie modeli weryfikacyjnych dla rzeczywistych zastosowan rozwigzan z zakresu prywatnosci i
bezpieczenstwa -Wiekszos¢ zadan naszego projektu sprowadza si¢ do opracowania metod weryfikacji, jak
daleko rzeczywista wersja danego urzadzenia jest od idealnego przypadku.



